
 

Vigilance Fraude 
 

Nous vous invitons à la plus grande vigilance devant la croissance des usurpations d’identité impactant 
les acteurs bancaires et financiers. 

 
La Banque Hottinguer est victime depuis le mois de septembre 2021 de tentatives de spoofing visant 
ses collaborateurs. Le spoofing est une technique utilisée par des fraudeurs qui se font passer pour un 
collaborateur de la banque et tentent ainsi d’obtenir des victimes des données personnelles ou le 
versement d’une somme d’argent. 

 
Les fraudeurs n’hésitent pas à crédibiliser leurs offres frauduleuses en usurpant l’identité et les codes 
visuels de notre établissement pour tromper votre vigilance. Aussi, il est primordial de vérifier les 
coordonnées de l’interlocuteur se revendiquant de notre société en nous contactant au 01 40 23 25 25 
afin d’être mis en relation avec le collaborateur concerné. 

 
Nous vous rappelons que les adresses email de nos collaborateurs se terminent systématiquement par 
@hottinguer.com. Toute adresse email ayant un nom de domaine différent (par exemple : 
@hottinguer-gestion.com, @hottinguer-asset.com, @hcp-gestion.com…) est liée à une arnaque à de 
faux produits d’investissement et ne provient pas de la Banque Hottinguer ou de sa filiale, Messieurs 
Hottinguer et Cie-Gestion Privée. 

 

Des escrocs peuvent être amenés à reproduire sur des sites internet ou dans de faux contrats le nom, 
le blason, le numéro d’agrément ou d’autorisation de la Banque Hottinguer ou de sa filiale afin de 
rendre crédibles leurs offres frauduleuses. Ils peuvent également créer de fausses adresses internet ou 
email proches, à une lettre près, de nos vraies adresses autorisées. N’y répondez pas ! La Banque 
Hottinguer et sa filiale s’efforcent d’arrêter ces agissements frauduleux dès que nous en avons 
connaissance. Dans ce cadre, nous vous invitons à nous signaler toute fraude éventuelle en nous 
contactant immédiatement au 01 40 23 25 24. 

 
Nous vous informons également que la Liberty Account Bank et la VDK SPAARBANK ne sont pas des 
établissements de crédit établis au 63, rue de la Victoire, Paris (75009). Nous vous recommandons 
vivement de vérifier l’agrément d’un établissement crédit sur le site internet de l’ACPR 
(https://www.regafi.fr/spip.php?rubrique1) en étant particulièrement vigilant sur les informations 
relatives à la dénomination sociale, le nom commercial, l’adresse et le numéro d’agrément de 
l’établissement : ces informations doivent être strictement identiques à celles de l’établissement 
recherché. Vous pouvez également vérifier que vous n’avez pas affaire à une usurpation d’identité d’un 
établissement agréé en consultant les listes noires établies par l’ACPR et l’AMF : Listes noires et alertes 
des autorités | Banque de France (abe-infoservice.fr). 
 
Enfin, plusieurs tentatives d'usurpation d'identité numérique de notre établissement bancaire ont été 
détectées lors de la constitution de sociétés auprès des Greffes. Ces structures usurpent notre identité 
sur l’attestation de dépôt des fonds afin de s'enregistrer frauduleusement auprès du Greffe. Ces 
sociétés ne sont pas légitimes et ont été créées par des fraudeurs. Si vous avez un doute sur la Banque 
Dépositaire ayant émis l’attestation de dépôt de fonds, n'hésitez pas à nous contacter. 
 

Nos équipes de sécurité informatique mettent tout en œuvre pour prévenir, détecter et traiter les 
menaces de sécurité envers nos clients. 

 
Si vous pensez être victime de cyber malveillance, des conseils pratiques sont disponibles sur le site 
national d’assistance et prévention en sécurité numérique : https://www.cybermalveillance.gouv.fr/. 
Vous pouvez également contacter INFO ESCROQUERIES en appelant le 0 805 805 817 (service et appel 
gratuits du lundi au vendredi de 9h à 18h30). 

 
Afin de vous protéger, nous vous invitons à prendre connaissance des mesures de vigilances décrites 
ci-dessous. 

 

https://www.regafi.fr/spip.php?rubrique1
https://www.abe-infoservice.fr/liste-noire/listes-noires-et-alertes-des-autorites
https://www.abe-infoservice.fr/liste-noire/listes-noires-et-alertes-des-autorites
https://www.cybermalveillance.gouv.fr/


 

Comment détecter la fraude ? 
 

Vous devez systématiquement vous méfier d’une offre trop attractive, et tout particulièrement  lorsque 
: 

• le fraudeur communique uniquement par email ou par téléphone, très exceptionnellement via des 
rendez-vous physique, 

• le fraudeur peut solliciter des documents personnels ou des informations confidentielles (CNI, 
passeport, RIB, voire identifiant/mot de passe…), 

• le fraudeur peut vous solliciter pour déposer un ou plusieurs chèques et par la suite vous 
demander d’effectuer un transfert d’argent. 

 
Que faire en cas de doute ? 

 

Vous devez procéder à des vérifications minutieuses permettant de s’assurer de l’identité des 
personnes qui vous proposent des investissements : 

 
• contactez par vous-même la Banque dont votre interlocuteur se revendique après avoir 

recherché ses coordonnées (téléphone, adresse mail et postale) pour vérifier que le contact 
émane bien d’elle ; 

• comparez à la lettre près le courriel de votre interlocuteur avec celui du professionnel autorisé; 
• interrogez l’association professionnelle dont votre interlocuteur prétend être membre ; 
• vérifiez sur le site de l’AMF le tableau récapitulatif des acteurs et sites non autorisés ou 

usurpant des acteurs régulés et lisez attentivement les pages dédiés sur le site de l’AMF ( et 
notamment comment détecter et éviter les arnaques : https://protectepargne.amf- 
france.org/#/). 

 
De plus, nous vous invitons à lire les règles de vigilance et les bons réflexes à avoir avant tout 
investissement : 

 
• Ne communiquez pas vos coordonnées personnelles (téléphone, mail, pièces d’identité, RIB, 

IBAN, justificatifs de domicile…) à des sites dont vous ne pouvez attester la fiabilité ou en 
remplissant des formulaires sur internet après avoir cliqué sur une bannière publicitaire ; 

• Ne donnez pas suite à des appels téléphoniques non sollicités ; 
• Ne prenez pas pour argent comptant les informations données par un interlocuteur au 

téléphone, qui n’est pas forcément celui que vous croyez ; 
• Ne cédez pas à l’urgence ou aux pressions de votre interlocuteur, prenez le temps de la 

réflexion ; 
• Méfiez-vous des promesses de gains rapides sans contreparties ; il n’y a pas de rendement 

élevé sans risque élevé. 
 
 

Votre interlocuteur habituel reste à votre entière disposition. 
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